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Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica
aplicables a los sistemas de tratamiento de datos personales de la esta area universitaria con el fin de
asegurar la integridad, confidencialidad y disponibilidad de la informacidn personal que éstos contienen.

Su propodsito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios
de cada sistema y las medidas de seguridad concretas implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccién, organizacidn y
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas
de seguridad para la proteccién de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017, que establece
un conjunto minimo de medidas de seguridad que cada dependencia o entidad universitaria deberd
considerar al perfilar su estrategia de seguridad para la protecciéon de los datos personales bajo su
custodia, segun el tipo de soportes —fisicos, electrénicos o ambos— en los que residen dichos datos y
dependiendo del nivel de proteccidn que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacion el
26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccién de datos personales
en posesién de la Universidad Nacional Auténoma de México, publicados en la Gaceta UNAM el 25 de
febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacidon de un enfoque basado en los riesgos
de los activos universitarios, especificamente los datos personales y los soportes que los resguardan.
Ademas, el formato considera el tamafio y estructura de la institucidn, objetivos, clasificacion de la
informacion, requerimientos de seguridad y procesos que se precisan en razén de los activos que posee
esta Maxima Casa de Estudios, lo cual se encuentran contemplado en el estdndar internacional en
materia de seguridad de la informacién ISO/IEC 27002:2013 “Tecnologia de la informacidn - Técnicas de
seguridad - Cédigo de préctica para los controles de seguridad de la informacién”.
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Inventario de sistemas de tratamiento de datos personales

Instituto de Fisiologia Celular

Identificador Unico:

IFC-01

Nombre del sistema:

Base de datos de estudiantes

Datos personales (sensibles o no)
contenidos en el sistema:

Nombre, domicilio, teléfono particular, teléfono
celular, correo electrénico, lugar de nacimiento,
fecha de nacimiento, nacionalidad, fotografia,
género, Numero de cuenta UNAM, nombre de
familiares.

Responsable:

Nombre: Gerardo Coello Coutifio

Cargo: Jefe de la Unidad de Cémputo

Funciones: Supervisar la correcta administracion del sistema de
informacion.

Obligaciones: Verificar el cumplimiento de las obligaciones

correspondientes a los datos personales
almacenados en el sistema de informacion.

Encargados:

Nombre del Encargado 1:

Ana Maria Escalante Gonzalbo

Cargo:

Técnico académico.

Funciones:

Administrar y asegurar el servidor a lo largo de su
vida util.

Obligaciones:

Resguardar los datos personales manteniéndolos
confidenciales, integros y disponibles.

Nombre del Encargado 2:

Daniel Macouzet Iturbe

Cargo:

Técnico académico por honorarios

Funciones:

Administrar y asegurar el servidor a lo largo de su
vida atil.

Obligaciones:

Resguardar los datos personales manteniéndolos
confidenciales, integros y disponibles.
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Usuarios:

Nombre del Usuario 1:

Sara Méndez

Cargo:

Asistente de procesos

Funciones:

Hacer uso de los datos para los fines para los que se
recabaron.

Obligaciones:

Mantener la privacidad y la veracidad de los datos
personales a los que tenga acceso. Manejar la
informacion

Instituto de Fisiologia Celular

Identificador Unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

Datos personales (sensibles o no)
contenidos en el sistema:

Nombre, domicilios, teléfonos, correo electrdnico,
titulos académicos, fecha de nacimiento, RFC,
CURP, edad, nombres de familiares, PRIDE, SNI.

Responsable:

Nombre: . .
Diana Osorio
Cargo: . . .
g Asistente Ejecutiva
Funciones: Supervisar la correcta administracion del sistema de

informacion.

Obligaciones:

Verificar el cumplimiento de las obligaciones
correspondientes a los datos personales
almacenados en el sistema de informacion.

Encargados:

Nombre del Encargado 1:

Diana Osorio

Cargo:

Asistente Ejecutiva

Funciones:

Administrar y asegurar el servidor a lo largo de su
vida util.
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Obligaciones: Resguardar los datos personales manteniéndolos
confidenciales, integros y disponibles.

Usuarios:

Miembros del Consejo Interno

Miembros de la Comision Dictaminadora

Funciones: Hacer uso de los datos para los fines para los que se
recabaron.
Obligaciones: Mantener la privacidad y la veracidad de los datos

personales a los que tenga acceso. Manejar la
informacién

Estructura y descripcion de los sistemas de tratamiento de datos
personales

Instituto de Fisiologia Celular

Identificador tnico: IFC-01

Nombre del sistema: Base de datos de estudiantes

Tipo de soporte: Electrénico

Descripcion: Servidor virtual con base de datos de estudiantes

Caracteristicas del lugar | En un servidor de virtualizacion en la sala de
donde se resguardan los | servidores con HVAC.
soportes:

Instituto de Fisiologia Celular

Identificador Unico: IFC-02

Nombre del sistema: Manejo de expedientes en pdf
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Tipo de soporte: Electrénico

Descripcion: Computadora con base de datos

Caracteristicas del lugar | En las oficinas del IFC
donde se resguardan los
soportes:

Analisis de riesgos
La seccion presente se omite del documento para su publicacién en el portal del Instituto de Fisiologia Celular
de la UNAM.

Analisis de brecha
La seccion presente se omite del documento para su publicacién en el portal del Instituto de Fisiologia Celular
de la UNAM.

Plan de trabajo

La seccion presente se omite del documento para su publicacién en el portal del Instituto de Fisiologia Celular
de la UNAM.

Medidas de seguridad implementadas

I. Transferencias de datos personales

Instituto de Fisiologia Celular

Identificador unico: IFC-01

Nombr | sistema: i
ombre del sistema Base de datos de estudiantes

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el N/A
traslado de soportes fisicos:
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Transferencias mediante
el traslado de soportes
electronicos:

N/A

Transferencias mediante
el traslado sobre redes
electronicas:

a) Las actualizaciones mediante la interfaz web se
realizan mediante conexiones encriptadas https con
certificado. Requiere autenticacién con usuario y
contrasefna

b) Los respaldos se realizan automaticamente mediante
ssh (usando “scp”) a un servidor independiente.

Instituto de Fisiologia Celular

Identificador Unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

N/A

Transferencias mediante

el traslado de soportes
electronicos:

Los respaldos se realizan conectando una unidad de
almacenamiento externa al ordenador
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Transferencias mediante N/A
el traslado sobre redes
electronicas:

II. Resguardo de sistemas de tratamiento de datos personales con
soportes fisicos
Los servidores se encuentran en areas restringidas a las cuales solamente tienen acceso los responsables
y encargados de los sistemas.

III. Bitacoras para accesos y operacion cotidiana

Las bitacoras de acceso remoto a los servidores se mantienen por tiempo indefinido en los mismos
servidores protegidas de la misma forma que se resguardan los datos personales almacenados en los
mismos y solamente son accesibles mediante privilegios elevados siendo el responsable o el encargado
del sistema, quienes en caso de contingencia las revisardan mediante diferentes herramientas que tengan
a su alcance y que no comprometan la integridad de las bitacoras. Las bitacoras contienen el usuario
usado para ingresar, la direccion IP origen, la fecha y la hora del acceso.

IV. Registro de incidentes

La atencién incidentes consiste en el registro en un medio fisico los problemas puntuales que se hayan
presentado junto con el procedimiento que llevd a la restauracién del sistema a un estado funcional
suficiente para mantener la continuidad de los procesos y restablecer los datos perdidos desde el tltimo
respaldo disponible en caso que haya pérdida de datos en el incidente en cuestidn.

V. Acceso a las instalaciones
e Seguridad perimetral exterior: Se cuenta con puertas con cierre magnético y con escritorio de
recepcién con vigilancia en todas las entradas de las instalaciones.
® Seguridad perimetral interior: Los sistemas se encuentran asegurados en las oficinas del Instituto
de Fisiologia Celular teniendo que obtener autorizacion del responsable del sistema para
obtener acceso fisico.
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VI. Perfiles de usuarios y contraseinas

Los perfiles de usuario en los sistemas son administrados Unicamente por el responsable del sistemay se
mantienen en el minimo posible Unicamente con los privilegios necesarios para garantizar la seguridad
de los mismos. Las contrasefias de los perfiles son cambiadas de sus valores predeterminados, pueden o
no contener diferentes tipos de caracteres y son de longitud variable para evitar ser objetos de una
variedad de ataques de fuerza bruta.

VII. Procedimientos de respaldo y recuperacion de datos
Los respaldos completos se realizan automaticamente con una periodicidad semanal y son almacenados
en un servidor independiente.

VIII. Plan de contingencia
En caso de alglin incidente que interrumpa la operacién del sistema se busca resolver el problema
especifico a la brevedad posible en un tiempo razonable. En caso de no haberse logrado, se levanta un
nuevo servidor y se restablece el Ultimo respaldo disponible para continuar la operacién.

Mecanismos de monitoreo y revision de las medidas de seguridad

I. Herramientas y recursos para monitoreo de la proteccion de
datos personales

Instituto de Fisiologia Celular

Identificador unico: IFC-01

Nombre del sistema: Base de datos de estudiantes

Recurso Descripcion Control

Sistema dedicado al
monitoreo de

actividades andmalas,

Implementacion de

deteccién y bloqueo de | Firewall

software malicioso y de
conexiones

monitoreo activo

innecesarias.
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Instituto de Fisiologia Celular

Identificador Unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

Recurso Descripcion Control
Instalaciéon de un
programa dedicado al
monitoreo de
Software actividades andmalas, Software antimalware

conexiones anomalas.

deteccidon y bloqueo de
software malicioso y de

II. Procedimiento para la revision de las medidas de seguridad

Instituto de Fisiologia Celular

Identificador unico:

IFC-01

Nombre del sistema:

Base de datos de estudiantes

Medida de seguridad

Procedimiento

Responsable

Verificacion diaria

Diariamente se revisan los

registros del sistema de
monitoreo y de ser
necesario se toman
medidas adicionales
pertinentes

Encargado de seguridad
computacional
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Instituto de Fisiologia Celular

Identificador Unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

Medida de seguridad

Procedimiento

Responsable

Verificacion continua

Automaticamente se
revisan el sistema de
archivos y la actividad del
sistema

Encargado del sistema

III. Resultados de la evaluacion y pruebas a las medidas de seguridad

Instituto de Fisiologia Celular

Identificador Unico:

IFC-01

Nombre del sistema:

Base de datos de estudiantes

Medida de seguridad

Resultado de evaluacion

Responsable

Monitoreo activo

No se han encontrado
defectos en la medida de
seguridad implementada

Encargados del sistema

Instituto de Fisiologia Celular

Identificador Unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

Medida de seguridad

Resultado de evaluacion

Responsable
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Verificacion continua

No se han encontrado
defectos en la medida de
seguridad implementada

Encargados del sistema

Programa especifico de capacitacion

I. Programa de capacitacion a los responsables de seguridad de
datos personales

Instituto de Fisiologia Celular

Identificador unico:

IFC-01

Nombre del sistema:

Base de datos de estudiantes

Actividad Descripcion Duracion Cobertura
Platicas
) . Responsables,
presenciales Variable con
" . encargados y
Capacitacion sobre la cada miembro .
- usuarios.
personal proteccién de del personal
datos capacitado . )
Sin vigencia.

personales

Instituto de Fisiologia Celular

Identificador unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf
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Actividad Descripcion Duracion Cobertura
Platicas
. . Responsables,
presenciales Variable con
g . encargados y
Capacitacion sobre la cada miembro .
., usuarios.
personal proteccion de del personal
datos capacitado . )
Sin vigencia.
personales
II. Programa de difusion de la proteccion a los datos personales

No se cuenta con un programa de difusion de la proteccidn de datos personales.

Mejora continua

I. Actualizacion y mantenimiento de sistemas de informacion

Instituto de Fisiologia Celular

Identificador unico:

IFC-01

Nombre del sistema:

Base de datos de estudiantes

Actividad Descripcion Duracidn Cobertura
Se mantiene la
ultima version de
los programas Variable

Actualizacion del
software

que se sepa en
concreto que no
cause problemas
en la operacién

del sistema (ej.

Por problemas

dependiendo de
cada programa

Todo el sistema
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de
incompatibilidad)

Instituto de Fisiologia Celular

Identificador unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

Actividad

Descripcion

Duracion

Cobertura

Actualizacion del
software

Se mantiene la
ultima version de

los programas
que se sepa en
concreto que no

cause problemas
en la operacion
del sistema (ej.

Por problemas
de
incompatibilidad)

Variable

dependiendo de
cada programa

Todo el sistema

II. Actualizacion y mantenimiento de equipo de computo

Instituto de Fisiologia Celular

Identificador Unico:

IFC-01

Nombre del sistema:

Base de datos de estudiantes

Actividad

Descripcion

Duracion

Cobertura
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Mejora del sistema

Se amplian las

capacidades del
sistema cada
que los procesos
sobrepasen las
capacidades

actuales

Variable
dependiendo de
la mejora
requerida

Variable
dependiendo de la

mejora requerida

Instituto de Fisiologia Celular

Identificador unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

Actividad Descripcion Duracion Cobertura
Se amplian las
i I

c_apaudades de Variable .
sistema cada . Variable

: . dependiendo de .

Mejora del sistema | que los procesos la meiora dependiendo de la
sobrepasen las J . mejora requerida
requerida

capacidades
actuales

I11.

Procesos para la conservacion, preservacion y respaldos de informacion

Instituto de Fisiologia Celular

Identificador unico:

IFC-01

Nombre del sistema:

Base de datos de estudiantes

Proceso

Descripcion

Responsable
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Archivado y copiado

Se copian los archivos para
ser respaldados en un
servidor independiente al
sistema para mantener la
informacion segura

El encargado del sistema

Instituto de Fisiologia Celular

Identificador unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

Proceso

Descripcion

Responsable

Archivado y copiado

Se copian los archivos para
ser respaldados en un
disco duro encriptado
externo al sistema para
mantener la informacion
segura

El encargado del sistema

IV. Procesos de borrado seguro y disposicion final de equipos
y componentes informaticos

Instituto de Fisiologia Celular

Identificador Unico:

IFC-01

Nombre del sistema:

Base de datos de estudiantes

Proceso

Descripcion

Responsable

Sobreescritura

La totalidad de los
dispositivos de
almacenamiento son

El encargado del sistema
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sobrescritos con ceros (e;j.
dd if=/dev/null
of=/dev/sdb) al finalizar su
vida util.

Instituto de Fisiologia Celular

Identificador Unico:

IFC-02

Nombre del sistema:

Manejo de expedientes en pdf

Proceso

Descripcion

Responsable

Sobreescritura

La totalidad de los
dispositivos de
almacenamiento son
sobrescritos con ceros (e;j.
dd if=/dev/null
of=/dev/sdb) al finalizar su
vida util.

El encargado del sistema
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Aprobacion del documento de seguridad

Nombre y firma de
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Responsable del
desarrollo:

Gerardo Coello Coutifio
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Tel. 55-5622-5599
gcoello@ifc.unam.mx
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Reviso:
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Tel. 55-5622-5595
mmartine@ifc.unam.mx

Autorizo:
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Directora
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sfunes@ifc.unam.mx

Solugech Fones
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